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1. Objetivo

El objetivo de esta politica es adoptar al interior de CRECIAT la administracién de
contrasefias de usuarios del sistema de informacidn y claves para el manejo de la caja fuerte
con el fin de establecer los lineamientos para la creacién, administracidon y modificacion de
claves en los diferentes sistemas y servicios, en las cuales la organizacién apoya su
operacion, brindando seguridad y por tanto reduciendo el riesgo de accesos no autorizados.

Alcance

La presente politica es de cumplimiento general para todos los empleados del Fondo que
tienen acceso personalizado a cualquiera de los sistemas de informacion y/o cuentas
electrdnicas y acceso a las cajas fuertes del Fondo.

3. Politica General para manejo de contrasefias o claves de usuarios o password

Cada usuario del sistema debera contar con su clave Unica personal e intransferible y
en ningun caso se permite que la misma sea compartida con otro colaborador, siendo
responsabilidad Unica del titular de las operaciones y transacciones que se registren a
su nombre, cuando un empleado sea reemplazado por otro en los periodos
vacacionales, incapacidades o permisos, las claves de los usuarios deberan ser
reasignadas y una vez termine la novedad se reasignaran nuevamente.

Los usuarios que tengan por su cargo la responsabilidad de administrar una contrasefia,
deberdn asignarla considerando que sea fécil de recordar pero que a la vez no sea de
facil identificacion, por lo cual no podran ser nombres de familiares, hijos, mascotas,
fechas especiales, incluir parte del usuario o palabras comunes.

Para generar contrasefias seguras, éstas deberan cumplir con los siguientes
parametros: La asignacién de la contrasena dependera de los requerimientos de cada
uno de los aplicativos que el usuario requiera para acceder al sistema de informacion,
como es el caso de ingresar a:

A los equipos de cdmputo de escritorio o portatiles

A la red de comunicaciones del CIAT

A la VPN del proveedor del sistema de informacion de LINIX.

Al escritorio de los servidores remoto de proveedor del software LINIX
Al software aplicativo LINIX
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Las claves deben ser modificadas y cambiadas de acuerdo a las politicas que establezca cada

uno de los proveedores de los diferentes sistemas de informacidén y comunicacion.

e Solo se permiten usuarios con claves genéricas para el ingreso a los equipos de la red
de CIAT para aquellos empleados que no tienen correo personal de Outlook con el
dominio cgiar.org.

e Ningun colaborador del Fondo podra divulgar, escribir o comentar informacion
relacionada con las claves, la opcidn de recordar contraseia se podra usar siempre y
cuando estd esté validada con otro sistema de recepcién y validacion de la misma

e El drea de Sistemas es la encargada de administrar y tramitar con quien sea necesario
los casos de pérdida o divulgacion inadecuada de las claves.

e Ningun Colaborador del Fondo debera escribir las contrasefias en papel o en cualquier
lugar.

e Ningun Colaborador del Fondo debera guardar las contrasefias en archivos en su
computadora o dispositivos moviles (teléfonos celulares, tablets, entre otros) sin
cifrado.

e En el aplicativo operativo contable para la gestién de la informacién y sus operaciones,
se debe restringir el acceso de acuerdo a los permisos y funciones de la operacién del
aplicativo y operaciones relacionas con las funciones asignadas, teniendo en cuenta la
segregacion de funciones definidas por CRECIAT y su evaluacién de riesgos.

e Los dispositivos moviles deberdn tener habilitada la opcién de bloqueo y password.

e Para aquellos sistemas transaccionales que requieren autenticacién con Token para su
acceso y aprobacion, los mismos deben ser custodiados por el colaborador encargado

del token.
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Para todo colaborador que se retire a vacaciones o por incapacidad del Fondo, que no
sean reemplazados temporalmente, el drea de Sistemas es responsable de bloquear su
usuario, hasta tanto se reintegre de sus vacaciones o su incapacidad.

El uso inadecuado de las claves puede llegar a representar una causal de despido con

justa causa para los colaboradores de la organizacion.

3.1 Politica para gestion de usuarios y contrasenas para cuentas del dominio CGIAR.

Debido a que se cuenta con acuerdos para el uso de servicios informaticos y de tecnologia

informatica con la empresa CIAT que genera el vinculo de asociacién, se debe cumplir con

las siguientes politicas para el manejo de las cuentas de usuarios y contrasefias para acceder

a los sistemas de comunicacion e informacion.

Las cuentas de usuario solo se emitirdan a aquellos que sean elegibles y cuya
identidad haya sido verificada.

Tras la creacion de la cuenta, se asignara al usuario un nombre de usuario Unico de
nivel CGIAR para su uso individual, siguiendo la convencion de nombres CGIAR. Este
nombre de usuario no puede asignarse a ninguna otra persona en ningiin momento.
En caso de que cambien las circunstancias de los derechos de acceso de un usuario,
Ej. cuando un miembro del personal cambia su funcién o un miembro del personal
deja la Organizacion, los derechos de acceso del usuario se ajustaran de manera
apropiada y oportuna.

Las cuentas privilegiadas se utilizan para la administracién de sistemas de
informacién y son distintas de las cuentas de usuario. Estas cuentas solo deben ser
utilizadas por los administradores del sistema cuando realicen tareas especificas que
requieran privilegios especiales. Los administradores del sistema deben usar su
cuenta de usuario en cualquier otro momento
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Gestion de contrasenas

e Los nuevos miembros del personal serdn informados de una contrasefia inicial

temporal, la cual debe ser comunicada de manera segura y debe ser cambiada por

el nuevo miembro del personal inmediatamente. Este cambio debe aplicarse

automaticamente siempre que sea posible.

e El personal de Alliance debe seguir las pautas sobre el uso de contrasefias que se

describen a continuacion:

- Las contrasefias deben cambiarse cada 120 dias.

- Las contrasefias deben tener al menos diez (10) caracteres de longitud.

- No se pueden utilizar las ultimas cinco (5) contrasefias.

- La cuenta se bloqueara automaticamente después de 10 intentos fallidos.

Los usuarios tienen autonomia para cambiar sus propias contrasefas siguiendo las

condiciones de complejidad que se indican a continuacién:

e Caracteres en mayusculas en inglés (de la A la Z)

e Caracteres en minuscula en inglés (de la ala z)

e Base 10 digitos (0 a 9)

e Caracteres no alfabéticos (por ejemplo: S #%)

e Patrdn sin teclado (por ejemplo: asdfghj123)

e Patrdn sin caracteres (por ejemplo: abcdef123)

e Caracteres que no se repiten (por ejemplo: aaaabbb111)

e No contener el nombre de la cuenta del usuario o partes del nombre completo del

usuario que superen dos caracteres consecutivos

e Las contrasefias no deben colocarse en un area visible

e Las contraseiias no deben compartirse con nadie.

e El usuario es totalmente responsable del uso correcto de una contrasefia.
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3.2 Politica para gestion de usuarios y contrasefias para otras cuentas

Debido a que los empleados del Fondo acceden a otros sistemas de informacion y hacen
uso de los sistemas de comunicacion, se ha definido dentro de esta politica de uso y
privacidad un aparte para la gestiéon de usuarios y contrasefias de estos empleados, esta
debe estar bien identificada dentro de las cuentas de usuario de acuerdo a cada uno de los
proveedores.

En este espacio lo que se pretende es establecer de manera muy clara los términos y
condiciones de asignacidn de contrasefias de las cuentas de usuario por proveedor.

Contrasenas para el Software LINIX

Para acceder al aplicativo LINIX se debe contar con un usuario y una contraseia el cual debe ser
asignado de acuerdo al perfil del empleado y sus funciones, este usuario tiene una longitud de 6
caracteres.

Gestion de privilegios de cuenta
Las contrasefas deben cambiarse cada
Las contrasefias deben tener una longitud de
No se pueden utilizar las ultimas 4 contrasefias
la cuenta se bloqueara automdaticamente después de
Los usuarios tienen autonomia para cambiar sus propias contrasefias
Caracteres en mayusculas
Caracteres en minuscula en
Base 10 digitos
Caracteres no alfabéticos
Patrén sin teclado
Patrdn sin caracteres

Caracteres que no se repiten

Contrasenas para el Sistema de Visionamos

Condiciones
120 dias.
Minimo 6 Caracteres
Si lo permite
3 intentos fallidos.
Si
(delaAalaz)
(delaaalaz)
0a9)
por ejemplo:! $ #%)

(
(
(por ejemplo: asdfghj123)
(por ejemplo: abcdef123)
(

por ejemplo: aaaabbb111)

El proveedor Visionamos asigna los usuarios para acceder a los diferentes médulos de gestion de

informacidn, estos usuarios son entregados al jefe Administrativo y de sistemas quien es el
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encargado de la gestién de las contrasefias, las cuales deben cumplir con las siguientes

caracteristicas o condiciones:

e Gestion de Casos
e Servidor de Reportes
e Administrador Web

Gestion de privilegios de cuenta
Las contrasefias deben cambiarse cada
Las contrasefias deben tener una longitud de
No se pueden utilizar las ultimas 4 contrasefias
La cuenta se bloqueara automaticamente después de
Los usuarios tienen autonomia para cambiar sus propias contrasefias
Caracteres en mayusculas
Caracteres en minuscula en
Base 10 digitos
Caracteres no alfabéticos
Patrén sin teclado
Patron sin caracteres
Caracteres que no se repiten

La informacién de cambio de contrasefia se recibe en el correo

Contraseiias para el Sistema de Red Coopcentral

Condiciones
120 dias.
Minimo 10 Caracteres
Si lo permite
10 intentos fallidos.
Si
(DelaAalaz)
(DelaAalaz)
(0a9)
(por ejemplo:! S #%)
(por ejemplo: asdfghj123)
(por ejemplo: abcdef123)
(por ejemplo: aaaabbb111)
Si

El proveedor Visionamos asigna los usuarios para acceder a los diferentes médulos de gestion de

informacidn, estos usuarios son entregados al jefe Administrativo y de sistemas quien es el

encargado de la gestion de las contrasefas, las cuales deben cumplir con las siguientes

caracteristicas o condiciones:

e Administracidon de Operativo
e Gestidon de cuenta de usuarios
e Procesos Transaccionales

Gestion de privilegios de cuenta
Las contrasefias deben cambiarse cada

Las contrasefias deben tener una longitud de

Condiciones
120 dias.

Minimo 10 Caracteres



Politica para el Manejo de Contrasena de

Fondo de Emﬁi;ﬁ:s del CIAT usuarios dEI Sistema de informaCién y
CREC]AT Claves para cajas fuerte

Porque tus suefos tienen un Fondo

Cadigo:

Pagina 9 de 15

No se pueden utilizar las Ultimas contrasefias

La cuenta se bloqueara automaticamente después de

Los usuarios tienen autonomia para cambiar sus propias contrasefias
Caracteres en mayusculas

Caracteres en minuscula en

Base 10 digitos

Caracteres no alfabéticos

Patrén sin teclado

Patrdn sin caracteres

Caracteres que no se repiten

La informacién de cambio de contrasefa se recibe en el correo

Si lo permite

10 intentos fallidos.

Si

(delaAalaz)
(delaAalaz)

(0a9)

(por ejemplo:! S #%)

(por ejemplo: asdfghj123)
(por ejemplo: abcdef123)
(por ejemplo: aaaabbb111)
Si

Contrasenas para el Sistema de Centrales de Informacidén Financiera

El proveedor DATACREDITO y TRANSUNION asigna los usuarios para acceder a los diferentes
moédulos de gestion de informacién, estos usuarios son entregados al jefe Administrativo y de
sistemas quien es el encargado de la gestién de las contrasefias, las cuales deben cumplir con las

siguientes caracteristicas o condiciones:

e Transfer de TRANSUNION
e Transfer de DATACREDITO

Gestion de privilegios de cuenta
Las contrasefas deben cambiarse cada
Las contrasefias deben tener una longitud de
No se pueden utilizar las ultimas 4 contrasefias
la cuenta se bloqueara automaticamente despué0Os de
Los usuarios tienen autonomia para cambiar sus propias contrasefias
Caracteres en mayusculas
Caracteres en minuscula en
Base 10 digitos
Caracteres no alfabéticos
Patrén sin teclado

Patrdn sin caracteres

Condiciones

60 dias.

Minima 6 Caracteres
No lo permite

3 intentos fallidos.
Si

(delaAalaz)
(delaAalaz)

0a9)

por ejemplo:! S #%)

por ejemplo: asdfghj123)
por ejemplo: abcdef123)
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Caracteres que no se repiten

La informacion de cambio de contrasefia se recibe en el correo

Contraseiias para el Sistema de ACH — PSE

(por ejemplo: aaaabbb111)
Si

El proveedor ACH asigna los usuarios para acceder a los diferentes mddulos de gestién de

informacidn, estos usuarios son entregados al jefe Administrativo y de sistemas quien es el

encargado de la gestién de las contrasefias, las cuales deben cumplir con las siguientes

caracteristicas o condiciones:

Gestion de privilegios de cuenta
Las contrasefias deben cambiarse cada
Las contrasefias deben tener una longitud de
No se pueden utilizar las ultimas 4 contrasefias
la cuenta se bloqueara automaticamente después de
Los usuarios tienen autonomia para cambiar sus propias contrasefias
Caracteres en mayusculas
Caracteres en minuscula en
Base 10 digitos
Caracteres no alfabéticos
Patrdn sin teclado
Patrén sin caracteres
Caracteres que no se repiten

La informacién de cambio de contrasefa se recibe en el correo

Contraseiias para el Sistema COPLIX

Condiciones
60 dias.
Minimo 8 Caracteres
No lo permite
3 intentos fallidos.
Si
(delaAalaz)
(delaAalaz)
(0a9)
(por ejemplo: IS #%)
(por ejemplo: asdfghj123)
(por ejemplo: abcdef123)
(por ejemplo: aaaabbb111)
Si

El proveedor COPLIX asigna los usuarios para acceder a los diferentes mddulos de gestién de

informacidn, estos usuarios son entregados al Oficial de Cumplimiento quien es el encargado de la

gestidn de las contrasenas, las cuales deben cumplir con las siguientes caracteristicas o condiciones:

Gestion de privilegios de cuenta

Las contrasefias deben cambiarse cada

Las contrasefias deben tener una longitud de

Condiciones
60 dias.

Minimo 8 Caracteres

10
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No se pueden utilizar las ultimas 4 contrasefias

la cuenta se bloqueara automaticamente después de

Los usuarios tienen autonomia para cambiar sus propias contrasefias
Caracteres en mayusculas

Caracteres en minuscula en

Base 10 digitos

Caracteres no alfabéticos

Patrén sin teclado

Patrdn sin caracteres

Caracteres que no se repiten

Contraseias para el Sistema de usuario Administrador

No lo permite

3 intentos fallidos.
S
(delaAalaz)
(delaAalaz)
0a9)

por ejemplo:! S #%)

(
(
(por ejemplo: asdfghj123)
(por ejemplo: abcdef123)
(

por ejemplo: aaaabbb111)

El proveedor Sistemas en Linea asigna los usuarios para acceder a los diferentes mdédulos de gestion
de informacion, estos usuarios son entregados al jefe Administrativo y de sistemas quien es el
encargado de la gestion de las contrasefias, las cuales deben cumplir con las siguientes

caracteristicas o condiciones:

e Moddulo de Gestidn de LINIX

e Moddulo de Bodega de datos LINIX
e Base de Datos Oracle

e Base de datos MYSQL

Gestion de privilegios de cuenta
Las contrasefas deben cambiarse cada
Las contrasefias deben tener una longitud de
No se pueden utilizar las ultimas 4 contrasefias
la cuenta se bloqueara automaticamente después de
Los usuarios tienen autonomia para cambiar sus propias contrasefias
Caracteres en mayusculas
Caracteres en minuscula en
Base 10 digitos
Caracteres no alfabéticos

Patron sin teclado

Condiciones
60 dias.
Minimo 6 Caracteres
Si lo permite
3 intentos fallidos.
Si
(delaAalaz)
(delaAalaz)
(0a9)
(por ejemplo:! S #%)
(por ejemplo: asdfghj123)

11
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Patron sin caracteres (por ejemplo: abcdef123)
Caracteres que no se repiten (por ejemplo: aaaabbb111)
La informacidn de cambio de contrasefia se recibe en el aplicativo Si

Contraseias para el uso de la VPN de Sistemas en Linea.

El proveedor Sistemas en Linea asigna los usuarios para acceder a la VPN para ingresar al escritorio
remoto, estos usuarios son entregados al jefe Administrativo y de sistemas quien es el encargado
de la configuracién y acceso a la VPN, las contrasefias de estos usuarios son asignadas por Sistemas
en Linea.

Contraseias para acceder al escritorio remoto de Sistemas en Linea.

El proveedor Sistemas en Linea asigna los usuarios para acceder al escritorio Remoto del servidor
donde se encuentra el aplicativo LINIX, estos usuarios son entregados al jefe Administrativo y de
sistemas quien es el encargado de la configuracién y acceso al escritorio remoto, las contraseinas de
estos usuarios son asignadas por Sistemas en Linea.

Contraseias para acceder a las listas vinculantes

El proveedor Sistemas en Linea asigna los usuarios para acceder al aplicativo COPLIX donde se
encuentra el médulo LISTAS done se realiza toda la gestion de consultas en listas vinculantes, estos
usuarios son entregados al Oficial de Cumplimiento quien es el encargado de la configuracion y
acceso al aplicativo, las contrasefias de estos usuarios son asignadas por COPLIX y pueden ser
modificadas siguiendo la siguiente estructura:

e Caracteres alfanuméricos
e No admite caracteres especiales
e Longitud maxima de 10 caracteres

Contraseias para acceder al sistema UIAF

El Oficial de Cumplimiento debe registrar al Fondo de Empleados en la UIAF, creando un usuario y
una contrasefia para ingresar a una primera instancia de la plataforma, para poder acceder al
madulo SIREL (Sistema de Reportes En Linea), el sistema solicita ingresar tres caracteres con unas
coordenadas de filas y columnas que deben buscarse en La Matriz de acceso asignada al momento
del registro del Fondo.

12
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Condiciones Generales

e No contener el nombre de la cuenta del usuario o partes del nombre completo del usuario
e Las contrasefias no deben colocarse en un area visible

e Las contrasefias no deben compartirse con nadie.

e El usuario es totalmente responsable del uso correcto de una contrasefia.

4. Custodia de las contrasenas de los usuarios administradores

Las contrasefias de los usuarios Administradores deben estar custodiadas en la caja fuerte del Fondo
y el empleado (jefe Administrativo y de Sistemas) encargado de la administracién de estas
contrasefias las debe entregar en sobre lacrado al Gerente del Fondo quien sera el encargado de
depositar estas contrasefias en la caja Fuerte, el encargado de la caja fuerte solo podra entregar el
sobre lacrado de las contrasefias al Gerente del Fondo.

El formato de las contraseias debe contener la siguiente informacién:

Formato de Contrasenas de Administradores

Fecha Ultima

# Consecutivo Usuario Contraseina Aplicacion ..
Actualizacion

Nota: En el sobre donde se guardan las claves para custodia solo deben estar las contrasefias que
se encuentren vigentes, todas las contrasefias de usuarios que estén eliminados, deben ser retiradas
del sobre de custodia.

Se debe llevar un registro de las novedades en caso de que haya que hacer uso de las claves que se
custodiaran en caja fuerte, el formato debe contener la siguiente informacién:

Registro de Novedades por Custodia de Contraseiias de Usuarios Administradores

. N | Moti | i .

# | Fecha Solicitud or?t.)re de Ot“.’? dela Contras?na Autorizado Por
Solicitante Solicitud Requerida

1

2

13
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Politica para manejo de claves para caja fuerte

El Fondo cuenta con 2 cajas fuertes las cuales representan una medida de seguridad para los
recursos monetarios recaudados y los recursos que estan en caja para suplir las operaciones diarias
de la caja de depdsitos y caja menor.

Estas herramientas son utilizadas por los cajeros para depositar el dinero de las transacciones en el
area de depdsitos y ahorros y documentos legales y especiales que requieren custodia, los dineros
alli depositados se deben consignar en banco de acuerdo a los cierres administrativos.

Las caracteristicas de la caja fuerte son:

Cerradura de combinacidn con doble seguro que se traba al intentar forzarla

o La manija es sélida y resistente contra ataques fisicos.

Protegida contra fuegos y horarios

. No se encuentra empotrada en el piso.

Los responsables de la custodia y manejo de las cajas fuertes son:
Caja No 1: Empleado funcionario de la caja de depdsitos

Caja No 2: Empleado funcionario de la caja de tesoreria

Asignacion de Claves

El responsable de la asignacion de estas claves es el Gerente o quien haga sus veces, durante el
proceso de asignacién cada empleado responsable de una caja fuerte custodiara en la misma en
sobre sellado la clave de la otra caja fuerte.

Las claves de las cajas fuertes seran Unica e intransferible y en ningln caso se permite que
la misma sea compartida con otro colaborador, siendo responsabilidad Unica del titular las
operaciones y transacciones que se registren a su nombre.
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Estas claves se deben cambiar con periodicidades de seis meses.

Los empleados responsables del manejo de estas cajas fuertes no podran divulgar, escribir
o comentar informacidn relacionada con las claves.
Cuando un colaborador que se retire, pase a disfrutar de sus a vacaciones o por incapacidad
de la organizacién, el gerente serd el encargado de la reasignacion de las claves del
colaborador hasta tanto se reintegre a sus labores o la asignacion de claves a un nuevo

colaborador.

El uso inadecuado de las claves puede llegar a representar una causal de despido con justa
causa para los colaboradores de la organizacion.

Juan Manuel Rodriguez Collazos
Presidente Junta Directiva

VA

Betty Diaz Calderdn.
Secretaria Junta Directiva
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