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1. Objetivo 

El objetivo de esta política es adoptar al interior de CRECIAT la administración de 

contraseñas de usuarios del sistema de información y claves para el manejo de la caja fuerte 

con el fin de establecer los lineamientos para la creación, administración y modificación de 

claves en los diferentes sistemas y servicios, en las cuales la organización apoya su 

operación, brindando seguridad y por tanto reduciendo el riesgo de accesos no autorizados.  

2. Alcance 

La presente política es de cumplimiento general para todos los empleados del Fondo que 
tienen acceso personalizado a cualquiera de los sistemas de información y/o cuentas 
electrónicas y acceso a las cajas fuertes del Fondo. 

3. Política General para manejo de contraseñas o claves de usuarios o password 

 Cada usuario del sistema deberá contar con su clave única personal e intransferible y 
en ningún caso se permite que la misma sea compartida con otro colaborador, siendo 
responsabilidad única del titular de las operaciones y transacciones que se registren a 
su nombre, cuando un empleado sea reemplazado por otro en los períodos 
vacacionales, incapacidades o permisos, las claves de los usuarios deberán ser 
reasignadas y una vez termine la novedad se reasignaran nuevamente. 
 

 Los usuarios que tengan por su cargo la responsabilidad de administrar una contraseña, 
deberán asignarla considerando que sea fácil de recordar pero que a la vez no sea de 
fácil identificación, por lo cual no podrán ser nombres de familiares, hijos, mascotas, 
fechas especiales, incluir parte del usuario o palabras comunes. 
 

 Para generar contraseñas seguras, éstas deberán cumplir con los siguientes 
parámetros:  La asignación de la contraseña dependerá de los requerimientos de cada 
uno de los aplicativos que el usuario requiera para acceder al sistema de información, 
como es el caso de ingresar a: 

 
- A los equipos de cómputo de escritorio o portátiles 
- A la red de comunicaciones del CIAT 
- A la VPN del proveedor del sistema de información de LINIX. 
- Al escritorio de los servidores remoto de proveedor del software LINIX 
- Al software aplicativo LINIX 
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Las claves deben ser modificadas y cambiadas de acuerdo a las políticas que establezca cada 

uno de los proveedores de los diferentes sistemas de información y comunicación.  

 Solo se permiten usuarios con   claves genéricas para el ingreso a los equipos de la red 

de CIAT para aquellos empleados que no tienen correo personal de Outlook con el 

dominio cgiar.org. 

 Ningún colaborador del Fondo podrá divulgar, escribir o comentar información 

relacionada con las claves, la opción de recordar contraseña se podrá usar siempre y 

cuando está esté validada con otro sistema de recepción y validación de la misma.  

 El área de Sistemas es la encargada de administrar y tramitar con quien sea necesario 

los casos de pérdida o divulgación inadecuada de las claves. 

 Ningún Colaborador del Fondo deberá escribir las contraseñas en papel o en cualquier 

lugar. 

 Ningún Colaborador del Fondo deberá guardar las contraseñas en archivos en su 

computadora o dispositivos móviles (teléfonos celulares, tablets, entre otros) sin 

cifrado. 

 En el aplicativo operativo contable para la gestión de la información y sus operaciones, 

se debe restringir el acceso de acuerdo a los permisos y funciones de la operación del 

aplicativo y operaciones relacionas con las funciones asignadas, teniendo en cuenta la 

segregación de funciones definidas por CRECIAT y su evaluación de riesgos.  

 Los dispositivos móviles deberán tener habilitada la opción de bloqueo y password.  

 Para aquellos sistemas transaccionales que requieren autenticación con   Token para su 

acceso y aprobación, los mismos deben ser custodiados por el colaborador encargado 

del token.  
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 Para todo colaborador que se retire a vacaciones o por incapacidad del Fondo, que no 

sean reemplazados temporalmente, el área de Sistemas es responsable de bloquear su 

usuario, hasta tanto se reintegre de sus vacaciones o su incapacidad.  

 El uso inadecuado de las claves puede llegar a representar una causal de despido con 

justa causa para los colaboradores de la organización. 

 

3.1 Política para gestión de usuarios y contraseñas para cuentas del dominio CGIAR. 

 

Debido a que se cuenta con acuerdos para el uso de servicios informáticos y de tecnología 

informática con la empresa CIAT que genera el vínculo de asociación, se debe cumplir con 

las siguientes políticas para el manejo de las cuentas de usuarios y contraseñas para acceder 

a los sistemas de comunicación e información.   

 

 Las cuentas de usuario solo se emitirán a aquellos que sean elegibles y cuya 

identidad haya sido verificada.  

 Tras la creación de la cuenta, se asignará al usuario un nombre de usuario único de 

nivel CGIAR para su uso individual, siguiendo la convención de nombres CGIAR. Este 

nombre de usuario no puede asignarse a ninguna otra persona en ningún momento.  

 En caso de que cambien las circunstancias de los derechos de acceso de un usuario, 

Ej. cuando un miembro del personal cambia su función o un miembro del personal 

deja la Organización, los derechos de acceso del usuario se ajustarán de manera 

apropiada y oportuna.  

 Las cuentas privilegiadas se utilizan para la administración de sistemas de 

información y son distintas de las cuentas de usuario. Estas cuentas solo deben ser 

utilizadas por los administradores del sistema cuando realicen tareas específicas que 

requieran privilegios especiales. Los administradores del sistema deben usar su 

cuenta de usuario en cualquier otro momento 
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Gestión de contraseñas 

  

 Los nuevos miembros del personal serán informados de una contraseña inicial 

temporal, la cual debe ser comunicada de manera segura y debe ser cambiada por 

el nuevo miembro del personal inmediatamente. Este cambio debe aplicarse 

automáticamente siempre que sea posible. 

 El personal de Alliance debe seguir las pautas sobre el uso de contraseñas que se 

describen a continuación: 

 

- Las contraseñas deben cambiarse cada 120 días. 

- Las contraseñas deben tener al menos diez (10) caracteres de longitud. 

- No se pueden utilizar las últimas cinco (5) contraseñas. 

- La cuenta se bloqueará automáticamente después de 10 intentos fallidos. 

 

Los usuarios tienen autonomía para cambiar sus propias contraseñas siguiendo las 

condiciones de complejidad que se indican a continuación: 

 

 Caracteres en mayúsculas en inglés (de la A la Z) 

 Caracteres en minúscula en inglés (de la a la z) 

 Base 10 dígitos (0 a 9) 

 Caracteres no alfabéticos (por ejemplo: $ #%) 

 Patrón sin teclado (por ejemplo: asdfghj123) 

 Patrón sin caracteres (por ejemplo: abcdef123) 

 Caracteres que no se repiten (por ejemplo: aaaabbb111) 

 No contener el nombre de la cuenta del usuario o partes del nombre completo del 

usuario que superen dos caracteres consecutivos 

 Las contraseñas no deben colocarse en un área visible 

 Las contraseñas no deben compartirse con nadie. 

 El usuario es totalmente responsable del uso correcto de una contraseña. 
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3.2 Política para gestión de usuarios y contraseñas para otras cuentas 

 

Debido a que los empleados del Fondo acceden a otros sistemas de información y hacen 

uso de los sistemas de comunicación, se ha definido dentro de esta política de uso y 

privacidad un aparte para la gestión de usuarios y contraseñas de estos empleados, esta 

debe estar bien identificada dentro de las cuentas de usuario de acuerdo a cada uno de los 

proveedores. 

 

En este espacio lo que se pretende es establecer de manera muy clara los términos y 

condiciones de asignación de contraseñas de las cuentas de usuario por proveedor.  

 

Contraseñas para el Software LINIX 

Para acceder al aplicativo LINIX se debe contar con un usuario y una contraseña el cual debe ser 

asignado de acuerdo al perfil del empleado y sus funciones, este usuario tiene una longitud de 6 

caracteres.  

Gestión de privilegios de cuenta Condiciones 

Las contraseñas deben cambiarse cada  120 días. 

Las contraseñas deben tener una longitud de Minimo 6 Caracteres 

No se pueden utilizar las últimas 4 contraseñas Si lo permite 

la cuenta se bloqueará automáticamente después de  3 intentos fallidos. 

Los usuarios tienen autonomía para cambiar sus propias contraseñas  Si 

Caracteres en mayúsculas  (de la A a la Z) 

Caracteres en minúscula en   (de la a a la z) 

Base 10 dígitos  (0 a 9) 

Caracteres no alfabéticos  (por ejemplo:! $ #%) 

Patrón sin teclado  (por ejemplo: asdfghj123) 

Patrón sin caracteres  (por ejemplo: abcdef123) 

Caracteres que no se repiten  (por ejemplo: aaaabbb111) 

 

Contraseñas para el Sistema de Visionamos 

El proveedor Visionamos asigna los usuarios para acceder a los diferentes módulos de gestión de 

información, estos usuarios son entregados al jefe Administrativo y de sistemas quien es el 
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encargado de la gestión de las contraseñas, las cuales deben cumplir con las siguientes 

características o condiciones:  

 Gestión de Casos 

 Servidor de Reportes 

 Administrador Web 

Gestión de privilegios de cuenta Condiciones 

Las contraseñas deben cambiarse cada  120 días. 

Las contraseñas deben tener una longitud de Minimo 10 Caracteres 

No se pueden utilizar las últimas 4 contraseñas Si lo permite 

La cuenta se bloqueará automáticamente después de  10 intentos fallidos. 

Los usuarios tienen autonomía para cambiar sus propias contraseñas  Si 

Caracteres en mayúsculas  (De la A a la Z) 

Caracteres en minúscula en   (De la A a la Z) 

Base 10 dígitos  (0 a 9) 

Caracteres no alfabéticos  (por ejemplo:! $ #%) 

Patrón sin teclado  (por ejemplo: asdfghj123) 

Patrón sin caracteres  (por ejemplo: abcdef123) 

Caracteres que no se repiten  (por ejemplo: aaaabbb111) 

La información de cambio de contraseña se recibe en el correo Si 

 

Contraseñas para el Sistema de Red Coopcentral 

 

El proveedor Visionamos asigna los usuarios para acceder a los diferentes módulos de gestión de 

información, estos usuarios son entregados al jefe Administrativo y de sistemas quien es el 

encargado de la gestión de las contraseñas, las cuales deben cumplir con las siguientes 

características o condiciones:  

 Administración de Operativo 

 Gestión de cuenta de usuarios 

 Procesos Transaccionales 

Gestión de privilegios de cuenta Condiciones 

Las contraseñas deben cambiarse cada  120 días. 

Las contraseñas deben tener una longitud de Minimo 10 Caracteres 
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No se pueden utilizar las últimas contraseñas Si lo permite 

La cuenta se bloqueará automáticamente después de  10 intentos fallidos. 

Los usuarios tienen autonomía para cambiar sus propias contraseñas  Si 

Caracteres en mayúsculas  (de la A a la Z) 

Caracteres en minúscula en   (de la A a la Z) 

Base 10 dígitos  (0 a 9) 

Caracteres no alfabéticos  (por ejemplo:! $ #%) 

Patrón sin teclado  (por ejemplo: asdfghj123) 

Patrón sin caracteres  (por ejemplo: abcdef123) 

Caracteres que no se repiten  (por ejemplo: aaaabbb111) 

La información de cambio de contraseña se recibe en el correo Si 

 

Contraseñas para el Sistema de Centrales de Información Financiera 

 

El proveedor DATACREDITO y TRANSUNION asigna los usuarios para acceder a los diferentes 

módulos de gestión de información, estos usuarios son entregados al jefe Administrativo y de 

sistemas quien es el encargado de la gestión de las contraseñas, las cuales deben cumplir con las 

siguientes características o condiciones:  

 Transfer de TRANSUNION 

 Transfer de DATACREDITO 
 

Gestión de privilegios de cuenta Condiciones 

Las contraseñas deben cambiarse cada  60 días. 

Las contraseñas deben tener una longitud de Mínima 6 Caracteres 

No se pueden utilizar las últimas 4 contraseñas No lo permite 

la cuenta se bloqueará automáticamente despué0s de  3 intentos fallidos. 

Los usuarios tienen autonomía para cambiar sus propias contraseñas  Si 

Caracteres en mayúsculas  (de la A a la Z) 

Caracteres en minúscula en   (de la A a la Z) 

Base 10 dígitos  (0 a 9) 

Caracteres no alfabéticos  (por ejemplo:! $ #%) 

Patrón sin teclado  (por ejemplo: asdfghj123) 

Patrón sin caracteres  (por ejemplo: abcdef123) 



 

 

Política para el Manejo de Contraseña de 
usuarios del Sistema de información y 

Claves para cajas fuerte 
Código:  Página 10 de 15 

 

10 
 

Caracteres que no se repiten  (por ejemplo: aaaabbb111) 

La información de cambio de contraseña se recibe en el correo Si 

 

Contraseñas para el Sistema de ACH – PSE 

 

El proveedor ACH asigna los usuarios para acceder a los diferentes módulos de gestión de 

información, estos usuarios son entregados al jefe Administrativo y de sistemas quien es el 

encargado de la gestión de las contraseñas, las cuales deben cumplir con las siguientes 

características o condiciones:  

Gestión de privilegios de cuenta Condiciones 

Las contraseñas deben cambiarse cada  60 días. 

Las contraseñas deben tener una longitud de Mínimo 8 Caracteres 

No se pueden utilizar las últimas 4 contraseñas No lo permite 

la cuenta se bloqueará automáticamente después de  3 intentos fallidos. 

Los usuarios tienen autonomía para cambiar sus propias contraseñas  Si 

Caracteres en mayúsculas  (de la A a la Z) 

Caracteres en minúscula en   (de la A a la Z) 

Base 10 dígitos  (0 a 9) 

Caracteres no alfabéticos  (por ejemplo: !$ #%) 

Patrón sin teclado  (por ejemplo: asdfghj123) 

Patrón sin caracteres  (por ejemplo: abcdef123) 

Caracteres que no se repiten  (por ejemplo: aaaabbb111) 

La información de cambio de contraseña se recibe en el correo Si 

 

Contraseñas para el Sistema COPLIX 

 

El proveedor COPLIX asigna los usuarios para acceder a los diferentes módulos de gestión de 

información, estos usuarios son entregados al Oficial de Cumplimiento quien es el encargado de la 

gestión de las contraseñas, las cuales deben cumplir con las siguientes características o condiciones:  

Gestión de privilegios de cuenta Condiciones 

Las contraseñas deben cambiarse cada  60 días. 

Las contraseñas deben tener una longitud de Mínimo 8 Caracteres 
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No se pueden utilizar las últimas 4 contraseñas No lo permite 

la cuenta se bloqueará automáticamente después de  3 intentos fallidos. 

Los usuarios tienen autonomía para cambiar sus propias contraseñas  Si 

Caracteres en mayúsculas  (de la A a la Z) 

Caracteres en minúscula en   (de la A a la Z) 

Base 10 dígitos  (0 a 9) 

Caracteres no alfabéticos  (por ejemplo:! $ #%) 

Patrón sin teclado  (por ejemplo: asdfghj123) 

Patrón sin caracteres  (por ejemplo: abcdef123) 

Caracteres que no se repiten  (por ejemplo: aaaabbb111) 

 

Contraseñas para el Sistema de usuario Administrador  

 

El proveedor Sistemas en Línea asigna los usuarios para acceder a los diferentes módulos de gestión 

de información, estos usuarios son entregados al jefe Administrativo y de sistemas quien es el 

encargado de la gestión de las contraseñas, las cuales deben cumplir con las siguientes 

características o condiciones:  

 Módulo de Gestión de LINIX 

 Módulo de Bodega de datos LINIX 

 Base de Datos Oracle 

 Base de datos MYSQL 

 

Gestión de privilegios de cuenta Condiciones 

Las contraseñas deben cambiarse cada  60 días. 

Las contraseñas deben tener una longitud de Mínimo 6 Caracteres 

No se pueden utilizar las últimas 4 contraseñas Si lo permite 

la cuenta se bloqueará automáticamente después de  3 intentos fallidos. 

Los usuarios tienen autonomía para cambiar sus propias contraseñas  Si 

Caracteres en mayúsculas  (de la A a la Z) 

Caracteres en minúscula en   (de la A a la Z) 

Base 10 dígitos  (0 a 9) 

Caracteres no alfabéticos  (por ejemplo:! $ #%) 

Patrón sin teclado  (por ejemplo: asdfghj123) 
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Patrón sin caracteres  (por ejemplo: abcdef123) 

Caracteres que no se repiten  (por ejemplo: aaaabbb111) 

La información de cambio de contraseña se recibe en el aplicativo Si 

Contraseñas para el uso de la VPN de Sistemas en Línea. 

 

El proveedor Sistemas en Línea asigna los usuarios para acceder a la VPN para ingresar al escritorio 

remoto, estos usuarios son entregados al jefe Administrativo y de sistemas quien es el encargado 

de la configuración y acceso a la VPN, las contraseñas de estos usuarios son asignadas por Sistemas 

en Línea. 

Contraseñas para acceder al escritorio remoto de Sistemas en Línea. 

 

El proveedor Sistemas en Línea asigna los usuarios para acceder al escritorio Remoto del servidor 

donde se encuentra el aplicativo LINIX, estos usuarios son entregados al jefe Administrativo y de 

sistemas quien es el encargado de la configuración y acceso al escritorio remoto, las contraseñas de 

estos usuarios son asignadas por Sistemas en Línea. 

Contraseñas para acceder a las listas vinculantes 

 

El proveedor Sistemas en Línea asigna los usuarios para acceder al aplicativo COPLIX donde se 

encuentra el módulo LISTAS done se realiza toda la gestión de consultas en listas vinculantes, estos 

usuarios son entregados al Oficial de Cumplimiento quien es el encargado de la configuración y 

acceso al aplicativo, las contraseñas de estos usuarios son asignadas por COPLIX y pueden ser 

modificadas siguiendo la siguiente estructura: 

 Caracteres alfanuméricos 

 No admite caracteres especiales 

 Longitud máxima de 10 caracteres 

Contraseñas para acceder al sistema UIAF 

 

El Oficial de Cumplimiento debe registrar al Fondo de Empleados en la UIAF, creando un usuario y 

una contraseña para ingresar a una primera instancia de la plataforma, para poder acceder al 

módulo SIREL (Sistema de Reportes En Línea), el sistema solicita ingresar tres caracteres con unas 

coordenadas de filas y columnas que deben buscarse en La Matriz de acceso asignada al momento 

del registro del Fondo. 
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Condiciones Generales 

 No contener el nombre de la cuenta del usuario o partes del nombre completo del usuario  

 Las contraseñas no deben colocarse en un área visible 

 Las contraseñas no deben compartirse con nadie. 

 El usuario es totalmente responsable del uso correcto de una contraseña. 

4. Custodia de las contraseñas de los usuarios administradores 
 
Las contraseñas de los usuarios Administradores deben estar custodiadas en la caja fuerte del Fondo 
y el empleado (jefe Administrativo y de Sistemas) encargado de la administración de estas 
contraseñas las debe entregar en sobre lacrado al Gerente del Fondo quien será el encargado de 
depositar estas contraseñas en la caja Fuerte, el encargado de la caja fuerte solo podrá entregar el 
sobre lacrado de las contraseñas al Gerente del Fondo. 

El formato de las contraseñas debe contener la siguiente información: 

Formato de Contraseñas de Administradores 

# Consecutivo Usuario Contraseña Aplicación 
Fecha Ultima 
Actualización 

1           

2           

 

Nota: En el sobre donde se guardan las claves para custodia solo deben estar las contraseñas que 
se encuentren vigentes, todas las contraseñas de usuarios que estén eliminados, deben ser retiradas 
del sobre de custodia. 

Se debe llevar un registro de las novedades en caso de que haya que hacer uso de las claves que se 
custodiarán en caja fuerte, el formato debe contener la siguiente información: 

Registro de Novedades por Custodia de Contraseñas de Usuarios Administradores 

# Fecha Solicitud 
Nombre del 
Solicitante 

Motivo de la 
Solicitud 

Contraseña 
Requerida 

Autorizado Por 

1           

2           
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5. Política para manejo de claves para caja fuerte

El Fondo cuenta con 2 cajas fuertes las cuales representan una medida de seguridad para los

recursos monetarios recaudados y los recursos que están en caja para suplir las operaciones diarias

de la caja de depósitos y caja menor.

Estas herramientas son utilizadas por los cajeros para depositar el dinero de las transacciones en el

área de depósitos y ahorros y documentos legales y especiales que requieren custodia, los dineros

allí depositados se deben consignar en banco de acuerdo a los cierres administrativos.

Las características de la caja fuerte son:

• Cerradura de combinación con doble seguro que se traba al intentar forzarla

• La manija es sólida y resistente contra ataques físicos.

• Protegida contra fuegos y horarios

• No se encuentra empotrada en el piso.

Los responsables de la custodia y manejo de las cajas fuertes son: 

Caja No 1: Empleado funcionario de la caja de depósitos  

Caja No 2: Empleado funcionario de la caja de tesorería 

Asignación de Claves 

El responsable de la asignación de estas claves es el Gerente o quien haga sus veces, durante el 

proceso de asignación cada empleado responsable de una caja fuerte custodiará en la misma en 

sobre sellado la clave de la otra caja fuerte. 

Las claves de las cajas fuertes    serán única e intransferible y en ningún caso se permite que 

la misma sea compartida con otro colaborador, siendo responsabilidad única del titular las 

operaciones y transacciones que se registren a su nombre. 
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Estas claves se deben cambiar con periodicidades de seis meses. 

Los empleados responsables del manejo de estas cajas fuertes no podrán divulgar, escribir 
o comentar información relacionada con las claves.
Cuando un colaborador que se retire, pase a disfrutar de sus a vacaciones o por incapacidad 
de la organización, el gerente será el encargado de la reasignación de las claves del 
colaborador hasta tanto se reintegre a sus labores o la asignación de claves a un nuevo 
colaborador. 

El uso inadecuado de las claves puede llegar a representar una causal de despido con justa 
causa para los colaboradores de la organización. 

Juan Manuel Rodríguez Collazos Betty Diaz Calderón. 

Presidente Junta Directiva  Secretaria Junta Directiva 


